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AGENDA

e Repaso de conceptos generales: DNS y DNSSEC
e Propuesta para implementacion

e Procedimiento de encadenamiento
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DNSSEC vy criptografia

Tres conceptos clave
*Claves publicas / privadas

* Mensajes “digests”, sumas de comprobacién, hashes.
*Firmas digitales

Estan en el nucleo de DNSSEC. Si estos no tienen
sentido, entonces DNSSEC no tendra sentido.

:
S

|
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www.nic.py

Texto cifrado

* Comenzamos con texto plano. Algo que puedas leer.
* Aplicamos un algoritmo matematico al texto plano.
*El algoritmo es el cifrado.

* El texto plano se convierte en texto cifrado.

*Crear un cifrado seguro es un proceso dificil.

*El proceso de estandarizacion para AES, el reemplazo para
el envejecimiento del protocolo DES, tomo 5 anos.
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www.nic.py

Llaves

*En la criptografia simétrica, un texto simple se
transforma en un texto cifrado, y nuevamente en
texto plano utilizando una clave para el cifrado (el
algoritmo utilizado) en ambos extremos.

*Suponiendo que se conoce el método de cifrado, la
seguridad del texto cifrado se basa en la /lave. Este es
un punto critico. Si alguien obtiene su /lave, se
compromete su texto plano.
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Cifrado simétrico

Llave unica/Cifrados simétricos

T&T%S$#

@PoViuz
it e e
%ﬂ ‘ 2 ‘ ' > fai
| texto cifrado i
Texto Texto
plano K K plano

La misma clave se utiliza para cifrar el documento antes de
enviarlo y para descifrarlo una vez que se recibe

socium

WWWw.nic.py DNSSEC - Conceptos y practica experimental



REPASO

Cifrado simétrico

Llave unica/Cifrados simétricos

Problema: ; Como hacer para distribuir de
manera segura la clave a todas las partes
destinadas?
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Llaves publicas/privadas

* Generamos un par de llaves de cifrado. Una llave es la /lave
privada, la otra es la /lave publica.

* La /lave privada permanece secreta y debe ser protegida.

*La /lave publica es de libre distribucién. Esta relacionada
matematicamente con la /lave privada, pero no se puede
(facilmente) derivar la llave privada de la llave publica.

* Utilice la /lave publica para cifrar los datos. Solo alguien con la
llave privada puede descifrar los datos cifrados.
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Ejemplo de par de llaves publicas/ privadas

78

-QlPonuz
5 = =9
= X—
i texto cifrado
Texto
plano k1 kz
(llave publica ) (llave privada)

Una llave se utiliza para cifrar el documento,
una llave diferente se utiliza para descifrarlo.
iEste es un aspecto importante!
socium
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Funciones de hash unidireccionales

* Una funciéon matematica que genera un resultado de longitud fija
independientemente de la cantidad de datos que pase a través de
él. Generalmente muy rapido.

* No puede generar los datos originales a partir del resultado de
longitud fija, por lo tanto, el término "unidireccional".

* Es de esperar que no pueda encontrar dos conjuntos de datos que
produzcan el mismo resultado de longitud fija. Si lo haces, esto se
llama una colision. (Ejemplo, md5).

* El resultado de longitud fija se conoce como un resumen de
mensaje o0 una suma de comprobacion o un hash.

socium
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Hash
otro ejemplo

Input Hash sum

Fh DFCD3454 BBEA788A

Fox function | 751A696C 24D97009
CA992D17

The red fox Hash 52ED879E 70F71D92

runs across —%»| ¢ o .. | 6EB69570 08E03CE4
the ice CA6945D3

The red fox Hash 46042841 935C7FB0O

walks across —| ¢ oo | 9158585A BO4AE214
the ice 26EB3CEA

Tenga en cuenta el cambio significativo en la suma de hash para cambios menores en la
entrada.Tenga en cuenta que la suma de hash es la misma longitud para diferentes tamafios
de entrada. Esto es extremadamente Uutil.

*Image courtesy Wikipedia.org.

soctum,
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¢ Para qué sirve esto?

Hay varios:

* Cifrado de contrasefas (en Linux, Unix y Windows), utilizando muiltiples
rondas de hashing (MD5 u otro).

* Puede ejecutar muchos megabytes de datos a través de una funcién de
hash, pero solo tiene que verificar un nimero fijo de bits de informacion
(160-512 bits). Esto se utiliza para crear una firma digital.

:
3

|
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Firmas digitales

Revertir el papel de las claves publicas y privadas
Para crear una firma digital en un documento haga:
»Hash del documento, produciendo un resumen del mensaje

1.Cifre el resumen del mensaje con su llave privada.
s Envie el documento mas el resumen del mensaje cifrado.

-En el otro extremo hash del documento y descifre
el Mensaje cifrado con la /lave publica de la persona.

v"  Silos resultados coinciden, el documento es autenticado.

v'  Este proceso crea una firma digital.

:
3

|
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Al autenticar:

Toma un hash del documento y encripta solo eso. Un hash encriptado se
llama "firma digital"

Firma
digital

kz privado) k1 publico)

O—w

WWWw.nic.py DNSSEC - Conceptos y practica experimental



REPASO

Conclusion

e Llaves publicas/privadas.

*Sintesis de mensajes, sumas de comprobacion,
hashes.

* Firmas digitales.

Estan en el nucleo de DNSSEC.

:
=

|
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e El formato de zona de BIND es muy comun, asi que lo
usaremos aqui:

zone. SOA nsX.zone. hostmaster.zone.
( 2009022401 ; serial

1d ; refresh

12h ; retry

1w ; expire

1h ) ; neg. TTL
zone. NS ns.zone.

NS ns.otherzone.

zone. MX 5 server.otherzone.
WWW.zZone. A 1.2.3.4

O UNIVERSITY OF OREGON NSRC
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e Estructura de los récords:

NAME [TTL] TYPE DATA (type specific)
host.zone. 3600 A 10.20.30.40
sub.zone. 86400 MX 5 server.otherzone.

O UNIVERSITY OF OREGON NSRC
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« Multiples records con el mismo nombre y
tipo se agrupan en Resource Record Sets

www.nic.py

(RRsets):

mail.zone. MX
mail.zone. MX
serverl.zone. A
serverl.zone. A
serverl.zone. A

serverl.zone. AAAA
serverl.zone. AAAA
server2.zone. A

UNIVERSITY OF OREGON

5 serverl.zone.

10 server2.zone.

10.20.30.
10.20.30.
102030
t456::1
t456::2

2001:123
2001:123

11224334

40
41
42

44

} RRset

} RRset

} RRset

NSRE

DNSSEC - Conceptos y practica experimental
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O

DNSSEC — breve resumen

Autenticidad de datos e integridad al firmar los
RRSets con una clave privada

Claves publicas (DNSKEYS), para verificar las
firmas (RRSIGs)

Los sub-dominios firman sus zonas con su llave
privada

- La autenticidad de la llave se establece gracias a
la firma/checksum del record delegation signer
(DS) por la zona superior

Repetir en la zona superior...
No es tan dificil en papel
- Operativamente, es un poco mas complicado

UNIVERSITY OF OREGON NSRC
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O

DNSSEC — breve resumen

Autenticidad de datos e integridad al firmar los
RRSets con una clave privada

Claves publicas (DNSKEYS), para verificar las
firmas (RRSIGs)

Los sub-dominios firman sus zonas con su llave
privada

- La autenticidad de la llave se establece gracias a
la firma/checksum del record delegation signer
(DS) por la zona superior

Repetir en la zona superior...
No es tan dificil en papel
- Operativamente, es un poco mas complicado

UNIVERSITY OF OREGON NSRC
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DNSSEC - Conceptos

e Cambia el modelo de confianza de DNS de “abierto” y
"de confianza” a uno de "verificable”

» Uso extensivo de criptografia asimétrica para lograr:
— Autenticacion del origen

— Integridad de los datos

— Autenticidad de la negacion de existencia

* No se trata de proveer confidencialidad

e DNSSEC no implica una carga computacional en los
servidores autorizados ( != los firmantes )

e No se cambia esencialmente el protocolo
Puede coexistir con la infraestructura actual
... Bueno, mas o menos (EDNSO)
NSRC

UNIVERSITY OF OREGON

O
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DNSSEC - conceptos

e Crearuna cadena de confianza usando el modelo existente
basado en delegaciones para la distribucion que es el DNS

* No se firma la zona completa, se firma un RRset

La superior firma un apuntador (hash) a la clave usada para firmar los
datos en la zona inferior (importante!
UNIVERSITY OF OREGON ( v ) NSRC

O

www.nic.py DNSSEC - Conceptos y practica experimental

23



REPASO
DNSSEC: nuevos RRs

Se anaden cuatro nuevos Resource Records*:

1. DNSKEY: Llave publica utilizada en el proceso de
firmado.

2. RRSIG: Firma de un RRset

3. NSEC/NSEC3: Provisto como evidencia de que el
nombre y/o el tipo de RR no existe

4 . DS: Delegation Signer. Contiene el hash de la clave
publica usada para firmar la llave que a su vez
servira para firmar los datos de la zona. Se siguen
los RRs DS hasta encontrar una zona “de confianza”
(idealmente la raiz).

*Vea la excelente discusion de Geoff Huston en
http://ispcolumn.isoc.org/2006-08/dnssec.html

O UNIVERSITY OF OREGON NSRC
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DNSSEC: KSK y ZSK

e Para permitir la renovacion de claves (“rollovers”), se
generan dos pares de claves:

- Key Signing Key (KSK)

» Referenciada por la zona superior (Secure Entry
Point), en forma de DS (Delegation Signer)

» Usada para firmar la Zone Signing Key (ZSK)
- Zone Signing Key (ZSK)

« Firmada por la Key Signing Key

» Usada para firmar los RRsets

e Esta disociacion permite la renovaciéon del ZSK sin tener
que renovar la KSK (y el DS en la superior) — menos
interaccion administrativa

O UNIVERSITY OF OREGON NSRC
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DNSSEC: DS

* Dos hashes generados por defecto:
1 SHA-1 MANDATORY
2 SHA-256 MANDATORY
e Hay nuevos algoritmos que estan en proceso de estandarizacion

e Esto ocurrira continuamente a medida que los algoritmos se
determinen inseguros

O UNIVERSITY OF OREGON NSRC
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Firmar la zona
(utilizando las herramientas BIND)

1.Generar los pares de claves

2.Incluir los récords DNSKEY's publicos en el
contenido de la zona

3.Firmar la zona con la llave secreta ZSK

4 .Publicar la zona
5.Enviar los récords DS a la zona superior
6.Esperar...

O UNIVERSITY OF OREGON NSRC
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1. Generar las claves

REPASO # Generar la ZSK

dnssec-keygen [-a rsashal -b 1024] -n ZONE myzone

# Generar la KSK

dnssec-keygen -a [rsashal -b 2048] -n ZONE -f KSK
myzone

Esto genero 4 ficheros:
Kmyzone.+005+id of zsk.key
Kmyzone.+005+id of zsk.private
Kmyzone.+005+id of ksk.key

Kmyzone.+005+id of ksk.private

O UNIVERSITY OF OREGON NSRC

root@vm-taller:/var/lib/bind# dnssec-keygen -a ECDSAP256SHA256 -b 1024 udnssec30-taller.com.py.hosts
Generating key pair.
Kudnssec30- taller com.py. hosts +013+13536

Generating key pair.
Kudnssec30-taller.com.p

WwWw.nic.py DNSSEC - Conceptos y practica experimental 28
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2. Incluir las claves en la zona

Incluya los records DNSKEY para la ZSK y KSK en la zona,
para que sean firmados con el resto de los datos:

cat Kmyzone*key >>myzone

O utilice la instruccion $INCLUDE para que sean cargados al
leer la zona:

SINCLUDE “Kmyzone.+005+id of zsk.key”
SINCLUDE “Kmyzone.+005+id of ksk.key”

O UNIVERSITY OF OREGON NSRC
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3. Firmar la zona

Firme su zona

# dnssec-signzone myzone

» dnssec-signzone usara todos los valores por defecto para la
duracion de la firma, el numero de serie no sera incrementado, y las
claves privadas para firmar seran determinadas automaticamente.

e Firmar hara lo siguiente:
Ordenar los datos (lexicograficamente)

Insertar:

* Reécords NSEC
* Récords RRSIG (firma de cada RRset)
* Récords DS de ficheros key-set de sub-zonas (para la zona superior)

Generar ficheros key-set y DS-set, para enviar a la zona

GLTpUeN'I’il?l[SITY OF OREGON NSRC
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3. Firmar la zona (2)

«|SC BIND

eDesde la version 9.7.0, BIND puede firmar y re-
firmar sus zonas automaticamente

Facilita las cosas significativamente

Pero la generacién de las claves, la gestion y la renovacién aun
tienen que hacerse por separado.

 La version 9.8.0 introduce la firma en linea
-> Integracion mas sencilla en la cadena de produccion existente.

O UNIVERSITY OF OREGON NSRC
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4. Publicar las zonas firmadas

e Para publicar la zona firmada es necesario configurar
el servidor para que cargue el fichero de la zona
firmada.

e ... pero usted aun tiene que enviar sus récords DS de
manera segura a la zona superior, de lo contrario,
nadie sabra que usted esta firmando su zona con
DNSSEC

O UNIVERSITY OF OREGON NSRC
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4. Publicar las zonas firmadas

$ dig @8.8.8.8 udnssec-taller.com.py ANY

; <<>> D1G 9.16.1-Ubuntu <<>> @8.8.8.8 udnssec-taller.com.py ANY

; (1 server found)

;5 global options: +cmd

;3 Got answer:

;3 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 49906

;; flags: qr rd ra ad; QUERY: 1, ANSWER: 16, AUTHORITY: ©, ADDITIONAL: 1

55 OPT PSEUDOSECTION:

; EDNS: version: 0, flags:; udp: 512
53 QUESTION SECTION:
;udnssec-taller.com.py. IN

55 ANSWER SECTION:

udnssec-taller. .py. DNSKEY 256 3 13 JfIkIf/E2hv8130uC2+U8M4tB6UZQ/LWT8PkfOniV/INSEPU2wt6fazR XaTex00h14x+HrQPQIN1PymNfDCjHg==

udnssec-taller. -py. DNSKEY 257 3 13 xe7ji9bJgC061nsQn/qgmQLMw2jMIHNDNMi8TthVvB8sap+5hq7Vt1Xxc 0+/qxoCI8cNdHbxb5HbIadr jhk8DBA==

udnssec-taller. .py. RRSIG SOA 13 3 3600 20231101134237 20231002134237 12012 udnssec-taller.com.py. 3INh2wylLsbaBGiGXX1abmEgDGAtF74v91gFxHdWdcX47neg9nyT29egQ /dTYy9STbOWIBLABWPOQV7QtLT
5d0zg==

udnssec-taller. .py. RRSIG NS 13 3 3600 20231101132947 20231002132947 12012 udnssec-taller.com.py. ZosoJOiDfe6TNMEs12T/d+I0+reA8CBbWt11axQYpOCcBFIQeOUSqGBku vOYNzmXxR67xCqpsRXKWdsv2Som
x4dA==

udnssec-taller. .py. RRSIG A 13 3 3600 20231101035450 20231002035450 12012 udnssec-taller.com.py. ln/@yam9shASYoM9K9BIOTVzzQFxU/ZbaLI6WKsjt7dGHGz8d51vbVSM vzf5QV7I+sTVHAdT58eEGALLZTCY
udnssec-taller. -py. RRSIG AAAA 13 3 3600 20231101035450 20231002035450 12012 udnssec-taller.com.py. Re7429YUwObaRp1EM5Q/2jB2ab2RhwiW581G5Zf84UI juFbjzU94MOYb3 f3Z6e+PqAretjxt6wfvL7+M/
DmrmUA==

udnssec-taller. .py. RRSIG DNSKEY 13 3 3600 20231101035450 20231002035450 12012 udnssec-taller.com.py. 9x+f8/Nyixds7hallpWdcRbPz8HQ17C8GbWg03Sj15DDaVv4qoiwvkEOg aMUMxZmyXchAdup6Hjcr6s
Kd+U+fFg==

udnssec-taller. .py. RRSIG DNSKEY 13 3 3600 20231101035450 20231002035450 53845 udnssec-taller.com.py. OpugClFkyK9yNow4QIzGD+BMdNLXDD8Rv/WLfGIxulBOULDBRHENpHsq /dZI5FamL4mqEGCXLlYnfjc
d+Ab3Lfg==

udnssec-taller. .py. NSEC3PARAM 1 0 0 -

udnssec-taller. .py. RRSIG  NSEC3PARAM 13 3 0 20231101035450 20231002035450 12012 udnssec-taller.com.py. bf8/CEdPMQLpajI®8d2VW3RLFXzqbxUEhP1pZ0Oq9QHRNM5NXzmDODQN6 5QLKS/IGMBX8WACW9zal2
GvgZGSjdQ==

udnssec-taller. .py. SOA dns-firmador-taller.nic.py. email.udnssec-taller.com.py. 2023100215 3600 600 1209600 3600

udnssec-taller. .py. NS dns-firmador-taller.nic.py.

udnssec-taller. .py. A 200.10.228.61

udnssec-taller. .py. A 200.10.228.60

udnssec-taller. Py. A 200.10.228.62

udnssec-taller. .py. 2001:1320:f000::228:131

; Query time: 152 msec

SERVER: 8.8.8.8#53(8.8.8.8)
; WHEN: lun oct 02 13:20:53 -03 2023
; MSG SIZE rcvd: 1202
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4. Publicar las zonas firmadas

https://digwebinterface.com/?hostnames=udnssec-taller.com.py&type=ANY &useresolver=8.8.4.4&ns=auth&nameservers=

H or IP addresses:

:dnssec-taller.comAQx

Dig

Fix

Www.nic.py

udnssec-taller.
udnssec-taller.
udnssec-taller.
udnssec-taller.
udnssec-taller.
udnssec-taller.
udnssec-taller.

com.
com.
com.
com.
com.
com.
com.
com.
com.
com.
com.
com.
com.
com.
com.
com.

-taller.com.py@di

Py-
py-
py-
py-
py-
py.
py-
Py-
py-
py.
py-
py.
py-
py-
Py
py-

3600
3600
3600
3600
3600
3600
3600
3600
]

]

3600
3600
3600
3600
3600
3600

IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN
IN

Type: N vers: ® X
ANY v O Resolver: [Default v
. O All
Options: @ Authoritative
[ Show command O NIC
8 g::[zme output O Specify myself:
O Trace

[ Sort alphabetically

[ Short

[J No recursive

[ Only first nameserver

[ Compare output

[ Save to file

[ Show IP geolocation

) DNSSEC 4

dor-taller.nic.py.: (¥

;3 Truncated, retrying in TCP mode.
udnssec-taller.
udnssec-taller.
udnssec-taller.
udnssec-taller.
udnssec-taller.
udnssec-taller.
udnssec-taller.
udnssec-taller.
udnssec-taller.

DNSKEY
DNSKEY
RRSIG
RRSIG
RRSIG
RRSIG
RRSIG
RRSIG

Reset form

256 3 13 JfIKIf/E2hV8]30uC2+U8M4tB6UZQ/IWT8PkfIniV/INSEPU2wt6fazR XaTex00h14x+HrQPQIN1PymNfDCjHg==

257 3 13 xe7ji9bJgCO61nsQn/qgmQLMw2jMIHNDNMi8TthVB8sap+5hq7Vt1Xxc 0+/qx0CI8cNdHbxbSHbIadrjhk8DBA==

SOA 13 3 3600 20231101134237 20231002134237 12012 udnssec-taller.com.py. 3INh2wyLsbaBGiGXX1abmEgDGAtF74v91gFxHdWdcX47neg9nyT29egQ /dTYy9STbOWIBLABWPOgGV7QtT5d0zg:
NS 13 3 3600 20231101132947 20231002132947 12012 udnssec-taller.com.py. ZosoJOiDfe6TNMEs12T/d+I6+reA8CBbWt11axQYpOcBFIQeBUSqGBku vOyNzmxR67xCqpsRXKWdsv2SOmx4dA:
A 13 3 3600 20231101035450 20231002035450 12012 udnssec-taller.com.py. ln/0yam9shASYoMIKIBIOTVzzQFxU/ZbaLI6WKsjt7dGHGz8d51vbVSM vzf5QV7]+sTVHAT58eEGALIiZTCVgfQ=
AAAA 13 3 3600 20231101035450 20231002035450 12012 udnssec-taller.com.py. Re7429YUwObaRplEMS5Q/2jB2ab2RhwW581G5Zf84UIjuFbjzU94MOYb3 f3Z6e+PqAretjxt6wfvL7+M/Dmrmu
DNSKEY 13 3 3600 20231101035450 20231002035450 12012 udnssec-taller.com.py. 9x+f8/Nyixds7haIlpWdcRbPz8HQ17C8GbWg03Sj15DDav4qoiwvkEOg aMUMxZmyXchAdup6HjcréSKd+U+fF
DNSKEY 13 3 3600 20231101035450 20231002035450 53845 udnssec-taller.com.py. OpugClFkyK9yNow4QIzGD+BMdN1XDD8Rv/WLfGIxulBOUIDBRHENpHSq /dZI5FamL4mgEGCx1Ynfjcd+Ab3Lfg==

NSEC3PARAM 1 0 0 -

RRSIG
SO0A
NS

A

A

A
AAAA

NSEC3PARAM 13 3 0 20231101635450 20231002035450 12012 udnssec-taller.com.py. bf8/CEdPMQLpajI08d2VW3RLFXzqgb hP1pZ0q9QHF )Qn6 5QLkS/IGMBX8WACW9Izal2GvgZGSjdQ==
dns-firmador-taller.nic.py. email.udnssec-taller.com.py. 2023100215 3600 600 1209600 3600

dns-firmador-taller.nic.py.

200.10.228.62

200.10.228.60

200.10.228.61

2001:1320:f000::228:131
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http://digwebinterface.com/?hostnames=udnssec-taller.com.py&type=ANY&useresolver=8.8.4.4&ns=auth&nameservers=

REPASO

Caducidad de las firmas

e Las firmas caducan en 30 dias por defecto (BIND)

e Es necesario firmar regularmente:

- Para mantener una ventana constante de validez para
las firmas de un RRset existente

e Para firmar RRsets nuevos y actualizados
e Quién hace esto ?

e Las claves en si NO caducan...
- Pero si necesitan ser renovadas...

O UNIVERSITY OF OREGON NSRC

WWW.nic.py DNSSEC - Conceptos y practica experimental
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REPASO

Caducidad de las firmas

e Las firmas caducan en 30 dias por defecto (BIND)

e Es necesario firmar regularmente:

- Para mantener una ventana constante de validez para
las firmas de un RRset existente

e Para firmar RRsets nuevos y actualizados
e Quién hace esto ?

e Las claves en si NO caducan...
- Pero si necesitan ser renovadas...

O UNIVERSITY OF OREGON NSRC
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PROPUESTA

Implementacion con: BIND 9.18, Ubuntu 22.04, WEBMIN

BIND
#sudo apt-get upgrade
#sudo apt install -y bind9 bind9utils bind9-doc dnsutils

WEBMIN
# curl -o setup-repos.sh htips://raw.githubusercontent.com/webmin/webmin/master/setup-repos.sh

# sh setup-repos.sh
# apt-get install webmin --install-recommends

Recursos para descarga

https://www.nic.py/dnssec Ref.
https://webmin.com/
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PROPUESTA

Implementacién con: BIND 9.18, Ubuntu 22.04, WEBMIN

n| e | B DNSSEC Key Re-Signing | m

Zones signed with DNSSEC typically have two keys - a zone key which must be re-generated and signed regularly, and a key signing key which remains constant. This page allows you to configure Webmin to perform
this re-signing automatically.

Key re-signing options
Automatic key re-signing enabled? Period between re-signs?
® Yes O No 21 days

€ Return to zone list

Periodo de re-firmado
< 30 dias
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PROPUESTA

Implementacion con: BIND 9.18, Ubuntu 22.04, WEBMIN

PRACTICA
e Generar las llaves
e Firmary publicar la zona
e Realizar analisis preliminar

e Realizar el encadenamiento con la Zona Superior “.PY”

WWWw.nic.py DNSSEC - Conceptos y practica experimental

39



PROPUESTA

Implementacion con: BIND 9.18, Ubuntu 22.04, WEBMIN

Setup DNSSEC Key

udnssec-taller.com.py

This zone does not have a DNSSEC signing key yet. You can use this form to have Webmin create one, so that clients resolving this zone are protected against DNS spoofing attacks.

New DNSSEC key options
Key algorithm Key size
ECDSAP256SHA256 & e Average size

Strongest allowed
RSASHA1

RSASHA256 Other size (in bits)

Number of keys to create

o Zone key and key-signing key  Zone key only
HMAC-MD5
NSEC3RSASHA1
NSEC3DSA
ECDSAP256SHA256
ECDSAP384SHA384

Setup DNSSEC Key

udnssec-taller.com.py

€ Return to record types

Creating DNSSEC key for udnssec-taller.com.py ..
.. done

Signing zone udnssec-taller.com.py with new key ..
.. done

€ Return to record types

Zona Primaria
Generacion de llaves
KSKy ZSK
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PROPUESTA

Implementacion con: BIND 9.18, Ubuntu 22.04, WEBMIN

Setup DNSSEC Key

udnssec-taller.com.py

The zone already has a DNSSEC key, and so is already signed. Webmin will re-sign the zone automatically when any changes are made.

Show public and private key-signing-key details ..

Public key record :

udnssec-taller.com.py. IN DNSKEY 257 3 13 xe7ji9bJgC861nsQn/qgmQLMw2jMJHNDNMi8TthVB8sap+5hq7VtlXxc
0+/qxoCJ8cNdHbxb5HbIadr jhk8DBA==

Public key file: /var/1ib/bind/Kudnssec-taller.com.py.+013+53845.key
Private key details :

Zona Primaria
Generacion de llaves
KSK: Publica y Privada

Private-key-format: v1.3

Algorithm: 13 (ECDSAP256SHA256)

PrivateKey: zcrWxpT8wp2JYgbY+Jdc3i7LYdCphuyxZaHoDHupOBw=
Created: 20231002045450

Publish: 208231062045450

Activate: 20231002045450

Private key file : /var/1ib/bind/Kudnssec-taller.com.py.+813+53845.private
DNSSEC algorithm : ECDSAP256SHA256

Show public and private zone-key details ..
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PROPUESTA

Implementacion con: BIND 9.18, Ubuntu 22.04, WEBMIN

Setup DNSSEC Key

udnssec-taller.com.py

The zone already has a DNSSEC key, and so is already signed. Webmin will re-sign the zone automatically when any changes are made.

Show public and private key-signing-key details ..

Show public and private zone-key details ..

Public key record :

udnssec-taller.com.py. IN DNSKEY 256 3 13 JfIKIf/E2hV8J3BuC2+U8M4tB6UZQ/IWT8PkfIniV/INSEPU2wt6TazR
XaTex80h14x+HrQPQ1N1PymNfDCjHg==

Zona Primaria
Generacion de llaves
ZSK: Publica y Privada

Public key file : /var/1ib/bind/Kudnssec-taller.com.py.+013+12012.key
Private key details :

Private-key-format: v1.3

Algorithm: 13 (ECDSAP256SHA256)

PrivateKey: cECZqJIMTh7m7fz+kFYeahbWzzAf4rquD5Khf5Cc886=
Created: 202316082845449

Publish: 20231002045449

Activate: 20231002045449

Private key file : /var/1ib/bind/Kudnssec-taller.com.py.+813+12812.private
DNSSEC algorithm : ECDSAP256SHA256
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PROPUESTA

Implementacion con: BIND 9.18, Ubuntu 22.04, WEBMIN

Setup DNSSEC Key

udnssec-taller.com.py

The zone already has a DNSSEC key, and so is already signed. Webmin will re-sign the zone automatically when any changes are made.

Show public and private key-signing-key details ..

Show public and private zone-key details ..
DS record for parent zone :

udnssec-taller.com.py. IN DS 53845 13 2 9D846796D9C4B6O4AES73354275A76FA6CDA851AD2DE34D61F8C51181176DAF1

Zona Primaria
DS: Delegation
Signer

(Hash del KSK)
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PROPUESTA

Implementacion con: BIND 9.18, Ubuntu 22.04, WEBMIN

root@vm-taller:/var/lib/bind# pwd

/var/1ib/bind

root@vm-taller:/var/lib/bind# 1ls -1 *udnssec-taller.com.py*
-rw-r--r-- 1 root root 106 oct 05:02 dsset-udnssec-taller.com.py.
- FTWXIWXr - X root bind 362 oct 04:54

- FTWXIWXr - X root bind 187 oct 04:54

~FWXTWXr -X root bind 361 oct 04:54

-TWXTWXI -X root bind 187 oct 04:54
-rwXxr-xr-x 1 root bind 3105 oct 05:02
root@vm-taller:/var/lib/bind# [
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ENCADENAMIENTO

Analisis preliminar

DNSVIZ
https://dnsviz.net/

Www.nic.py

DNSSEC - Conceptos y

(2023-10-02 14:45:28 UTC)

com.py

alg=13,

(2023-10-02 14:46:04 UTC)

DNSKEY
2355

Sizbits

DNSKEY
alg=13,id=53845
S12bits

DNSKEY
alg=13,id=12012
512 bits

(a mm.wA)

(senssocsteccomayson) (s

taller.com.py /NSECSPARAM) (udnssecr’ ller.com.py/N: )

(udnssec" ller.com.p; AAAA)

udnssec-taller.com.py
(2023-1002 14:50:46 UTC)
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ENCADENAMIENTO

nalisis preliminar

VERISIGN"/ LABS

Time: 2023-10-02 14:53:35 UTC, NTP stratum 4

Domain Name: | udnssec-taller.com.py Detail: more(+) / less|

Analyzing DNSSEC problems for udnssec-taller.com

DS=20326/SHA-255 i now in the chain-of-trust

Checking DS between Trust Anchor and .
. IN DS ( 20326 8 2 e06d44bBObET1d39a95c0bOA7C65d08458e880409bbC683457104237c7f8ecBd )

@ Found 3 DNSKEY records for
. 172800 IN DNSKEY ( 256 3 8 AwEAACEtWatIO3exfN3A+WnZ17AVEBA3crRrrwKTfnmcdLt79C3DCOF1IX5zb4s84v00xwl0Vg+T RBVpkuYynMp3PQXLomLxe7]j7P1xqEBolLQaWfqyymCuF7 rKebTLBSyZcr8/QUPwk/welyguX6iVN

DjIZOmeMqPkG]tDFp+EUfKg0aBAULKPLtSUL1W+1FT85qroSxKXVXnhkEZN1012zBxTG/z9xjwiPc d3//LSPUPECO+rU2XIuClq8nwAw] 7TWERc49RxUTOSVCS7HKgH] NuapvGOPCYh3bXCQzb7mb2pNwu erMFTzPSiEzXWZD7izLg9)3wE]21a/WIEts/TpIGIQM= ) ; Key ID = 11619
. 172800 IN DNSKEY ( 256 3 8 KUCN WNSS ] /d88+X ftr 3gpM PIxac 1u2A/sTzP1F6KpCLBepgend] ZVd1ATHE jpBOKHIQND] SED/ f rGgi811Q2vDF3A
MSrUWH7qntL1ESuTPHGKRM+agGahcAY fIHIN1dW7Ki 3F022RDB3VZBXUSYI3v1 /T4hngel 7zKB4v g162t113wlrK5S/3U4p/bZar ] tMFOHDThODE ] 1ywtRpkpPnged3gmINoa2tz+Kf f67 JY zPRpViaMEWZT uFdNr 107sya7/i+c= ) ; Key ID = 46780
. 172800 IN DNSKEY ( 257 3 8 AwEAAaz/tAmSyTndMfenSeyI96WSVexTBAvkMgIzKKTOIWIvKIbzxeF3+/4RgWOq7HrxRixHIFIE xOLAJrSemLvN7SWXgnLh4+B5xQLNVZzBOGBKVArMtNROXVQUCaSnIDADSLKyWbRA2n9WGE2RBPZgC
mr3EQVLr]yBxWezFOjLHWVNBeS3rC]/EWgvIWgbItarpVUDK/b58Da+saqqls3eNbuv7pr+eoZG+ SrDK6nWel3c6H5Apxz7LIVCluTIdSIXxuOLYAS/11BnSVIZuDWfdRUThHAY6+CnB8HFR+2hMBANX GXws9555KrUB5qihy1GaBsubX2Nn6UWNRIAKUTV74bU= ) ; Key ID = 20326
DNSKE' EP is now in the chain-of-trust.

@ Ds- verifies DNSKEY:

© Found 1 RRSIGs over DNSKEY RRset
. 172800 IN RRSIG ( DNSKEY 8 @ 172860 20231622000000 20231601600000 20326 . WQ+t2T8gKOYmaX8NLjusFmLz4zLVeeY3hAmZUKX17/6LxY31Ih6GRIGLNBNTEKAhYTb]VWryUhEY EXIX/1uU4fGmUCYxhYZwF+2bCv3uT4DaIBssk3USVFFORIWTkggzVY rtr2UH1PFmQShE//aiPfsy
NEA1SEXMZX3nUT/aCd50Z6L IHS3N29CZ0aBVNHTuGe rig+mhAOzshcGY/BIFCrYIIHSD5serTVIx t3Tvw2+KX6W3dGINDGVVNDE9Y] 7TEDOBESF1q20AMS | cwHiY+rovSbdVpmD3mIHXZ65WCiBGaBVS nIQXwchjWOPnSDFLGUZh3dt8IC6Serwdgrited==

© RRSIG
DNSKEY-11013 is riow in the chain-of-trust

-

and DNSKEY: » verifies the DNSKEY RRset

DNSKEY-=46720 is now in the chain-of-trust

Found child zone py

DNSSEC Analyzer
https://dnssec-analyzer.verisignlabs.com/
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ENCADENAMIENTO
Declaracion de Registro DS - NIC.PY

Modificacion de datos de dominios via web

Nombre de Dominio: udnssec-taller.com.py
Observacion:

* El contacto solicitante de la modificacion es el Contacto Administrativo. Por lo tanto, esta habilitado a modificar sélo los datos que se encuentran en éste

formulario.
* En este formulario sélo se podra registrar y/o actualizar los registros DS asociados al dominio. La informacion de servidores DNS y contactos se muestra con

fines informativos. N IC . PY
Registros DNSSEC https://www.nic.py/modificaciones/

Seccion DNSSEC - Registro DS

Registro DS 1

Etiqueta de la llave DS

53845 (*) Valor entero menor que 65.536 de identificacion del
registro DS

Tipo de algoritmo criptografico del DNSKEY
© 8-RSA/SHA-256@ 13-ECDSA/SHA-256

Resumen de la llave DS (digest)

9D046796D9C4B604AES73354275A76FAGCDABS1AD2DE34D61F8CS51181176DAF]

~—A =~
udnssec-taller.com.py. IN DS 53845 13 2
9D046796D9C4B604AE573354275A76FA6CDAS51AD2DE34D61F8C51181176DAF1

G J

Agregar nuevo registro DS Y
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https://www.nic.py/modificaciones/

clniciamos el proceso con tu dominio?

v~ Escribenos, y preparamos un plan de trabajo...

E dnssec@nic.py

www.nic.py DNSSEC - Conceptos y practica experimental
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